Do COTUBAPHOCINU

Ha ocroBy wiana 135. 3akona o paay (,,Ciayx6enu rimacauk PC”, 6poj 24/05, 61/05, 54/09,
32/13, 75/14, 13/17 — onnyka YC, 113/17 u 95/18 - ayTeHTHYHO TyMademe), @ BE3aHO 3a
wran 8. 3akoHa o mHdopMammoHoj 6e36emHoctu (,,CiayxGenn rmacauk PC”, 6poj 6/16 u
94/2017), m wiam 2. Ypeabe o OnmkeM caipxajy HpaBmiHuKa o Ge30eaHOCTH
HH(QOPMAIMOHO-KOMYHHKALMOHAX ~CHCTeMa O IOoceOHOr 3Ha4aja, HAYMHY IIpOBEpe
MH(GOPMAIMOHO-KOMYHHKAIMOHNX CHCTEMA O MOCeGHOT 3Hadaja U CalpiKajy H3BElITaja o
npoBepr MH(POPMALEOHO-KOMYHMKAIMOHOT cucTemMa o mocebHor 3Hadaja (,Cn. I'macHuk
PC*, 6p. 94/2016), nupextop ®onna comunaproctu gaHa 01.10.2019. roqune, noHOCH

IPABHUJIHUK
0 0e30eHOCTH HH(POPMANNOHO - KOMYHHKAIIHOHOT CHCTEMA
®oHaa coOHIAPHOCTH

I.  YBoane oapende
Unan 1.

OBuM TpaBUIHUKOM ce YTBphYyjy Mepe 3allTHTe, NPHUHIMIN, HAYMH U [IPOLEAype
IOCTH3aKka H OJIPXKABambha aJeKBATHOT HHBOA 0e30E[HOCTH CHCTeMa, Kao W opnamherma H
OIFOBOPHOCTH y Be3Hu ca Oe36ennonthy u pecypcuma UKT cuctema GoHOa CONMMIAPHOCTH, &
y cKnamy ca 3akoHoM o HHGOPMAIMOHO] 6e36eqHocTd U YpenOooM o OMuKeM  canpkajy
NpaBUIHMKA O 6e30eIHOCTH MH(POPMANHOHO-KOMYHUKAIIAOHUX CHCTEMAa OX IMOCeOHOr
3HayYaja, HAuMH TIpoBepe HHPOPMAMOHO-KOMYyHUKAMOHAX CHCTEMa Ofl IToceOHor 3Havaja U
caJpKaj W3BENITaja O NPOBEPH HH(POPMAIMOHO-KOMYHUKAIMOHOI CHCTEMa OJl MOceOHOr
3Haqaja (,,Cn. I'macauk PC*, 6p. 94/2016).

Ynan 2.

JonomemeMm mnpaunnuka o Oe3bennoctd UKT cucrema ®Ponpa conurapHOCTH
JOTIPUHOCH C€ CMamCHy MOTYNHOCTH pH3MKa Ol MHIHACHATA ¥ HapyllaBarba MHTETPUTETA,
Kao ¥ JOIPHHOCY TON3amka CBECTH KOJ 3anocieHux y PoHly COITUTApHOCTH O PH3ULMMA U
ONACHOCTHMA KOje Cy Be3aHe 3a Kopulnheme MHPOPMAIMOHUX TEXHONOTH)a.

Ynan 3.

Mepe nponucaHe OBMM HPaBUIHUKOM CE€ OJHOCE HA CBE OPraHU3aLMOHE CTPYKTYpPe
doHa commIapHOCTH, HA CBE 3amocieHe (KOpUCHUKE HHPOPMATHIKHX pecypea), Kao M Ha
tpeha uia koja kopucte HHPopMaTHUIKe pecypce PoHAa CONMIAPHOCTH.

HernomroBame ofpendu OBOT NPABMIHUKA MOBJIAYH TUCIMIUIMHCKY OIIOBOPHOCT
3a10CIIeHOT (KOPUCHUKA HHPOPMATHUKIX pecypca) y POHIY COMUIapHOCTH.

3a npaheme mpHMeHe OBOr NpaBWiIHHKa o0aBesyje ce  aJIMHHHMCTPATOp
UHOOPMANHOHUX CHCTEMA H TEXHOIOTH]a.
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Ynan 4.
IlojenuHyu TEPMUHY Y CMECITY OBOT IIPaBAJIHAKA UMajy cienche 3Haueme:

1) ungpopmayuono-xomynuxayuonu cucmem (UKT cucrem) je TeXHOIOMIKO-
OpraHmM3alnyoHa IIeJIMHa Koja 00yxBara:

(a) enexTpoHCKE KOMYHHUKAIMOHE MPEXKE Y CMHUCIY 3aKOHa Koju ypehyje
€JIEKTPOHCKE KOMYHUKAIIHj€e;

(6) ypebhaje mmu rpynme mehycoOHO moBezanux ypehaja, TakBux ma ce y
okBHUpY ypehaja, omHOCHO y OKBHpY GapeM jeaHor u3 rpyne ypehaja, Bpiu
ayToMarcka obpaja nojaraka KOpUIIheleM pauyHapCKOT Iporpama;

() momatke Koju ce moxpamyjy, o0palyjy, mperpaxyjy HIM IIpeHoce
noMohy cpefcraBa U3 moaTrad. (a) u (6) oBe Tauke, a y CBPXY HHXOBOT
pana, ynorpebe, 3allITUTe WK OAPIKABambha;

(1) opraHM3allMoOHY CTPYKTYpY IyTeM Koje ce ynpasiba MUKT cucreMoM;

2) ungpopmayuona 6be3b6ednocm NpencTaBba CKyNl Mepa Koje omoryhasajy na
nomanu kojuma ce pykyje myrem WMKT cuctema Oyamy samtuhenu on
HeoBnamheHor MPHUCTYIa, KAo | Jia Ce 3alITHTH HHTEIPUTET, PACIOIOKUBOCT,
AyTeHTUYHOCT H HENOPEHUBOCT THX IIofJaTaka, Ja Ou Taj CHCTEM
dyuxumonncao Kaxo je npensubeHo, kana je npeasuheHO W MOA KOHTPOIOM
oBJamheHux JInIa;

3) majnocm je cBOjCTBO KOje 3HA4M A2 MONATAaK HHje JOCTYHaH HeoBnarmheHUM
TULMMa;

4) unmezpumem 3HaUM OYYBAHOCT M3BODHOT CafpXkaja H KOMIUIETHOCTH
1oJaTKa;

5) pacnonoscueocm je cBOjCTBO Koje 3HAuM Ja je TOAATaK JOCTYHAH H
ynotpeGJbHB Ha 3aXTEB OBNamheHNMK JIMIA OHIA Kaaa UM je moTpebaH;

6) aymenmuunocm je CBOjCTBO Koje 3HauHM Ja je Moryhe NpOBEPHUTH M HOTBPIUTH
Aa je MoJaTaK CTBOPHO HIM IIOCIA0 OHAj 3a KOra je NeK/IaphcaHo Ja je Ty
paJmby H3BPIIIHO;

7) menopeyueocm TpencTaBiba CIOCOOHOCT JOKA3WBamka fAa C€ JOTOIMIA
ozipehenHa panma WIH Ja je HacTynuo oxpelenn morahaj, Tako fa Ta HAKHAIHO
HYje Moryhe nopehu;

8) pusux 3Hau MoryhHOCT HapymaBama HHOPMAIIHOHE O€36€IHOCTH, OHOCHO
MOryhHOCT — HapymmaBama TAjHOCTH, MHTETPUTETa, DACIOJOKHBOCTH,
ayTeHTHYHOCTH WJIM HEMOPEIMBOCTYU MOJAaTaKa WM HapyIlaBamba HUCIPABHOT
dynkunonucama UKT cuctema;

9) ynpasare pusukom je CHCTEMATHYaH CKYI Mepa KojH YKJbydyje [JIAaHUPAKLE,
OpraHU30BabC U yCMEpaBambe aKTUBHOCTH Kako Ou ce 06e30ea1io fa pu3uim
OCTaHy Yy NPONKMCAHUM U TPUXBATJEUBHM OKBHPHMA,;

10) unyuoenm je ymyTpamima wnm cmosbHa OKOMHOCT MMM jorahaj Kojum ce
yrpoXaBa Wiy Hapymasa nHpopmanunona 6e30e€HOCT;

11) mepe sawmume HKT cucmema Cy TeXHMYKe M OPraHH3AIiOHE Mepe 3a
ynpasibame 6e36enH0cHuM prsuiuma UK T cuctema;

12) majnu nooamax je momatax Koju je, y cknmaay ca IPONHCEMA O TajHOCTH
nojaraxa, onpehen u o3nadeH oxpeleHUM CTENEHOM TajHOCTH;

13) HKT cucmem 3a pao ca majunum nodayuma je UKT cucteM Koju je y cxiamy
ca 3aKOHOM oZpel)eH 3a paj ca TajHUM [I0JauKMa;
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14) komnpomumyjvhe  enexmpomacnemno  3pavere (KEM3) mnpencraBiba
HEHAMEpHE eJIEKTPOMAarHeTHe eMuCHje NPHIMKOM IpeHoca, obpale WM
YyBarba IOJATaKa, YMjUM IIPHjEMOM M aHAIM30M CE MOXE OTKPHTH Canpiaj
TUX TIOJATaKa;

15) kpunmobesbeonocm je xommonenta uHbopManuoHe Oe30emHOCTH Koja

| ofyxBara KpHMOTO3AQLITUTY, YNPaBbale KpPHITOMATEpHjaluMa H pPa3Boj
| METO/1a KPHUIITO3AIITHTE;
16) kxpunmosawmuma je TpUMEHa METONa, Mepa U IOCTynaka paju
} TpaHchOpMHCama MOJaTaKa y 00IUK KOju uX 3a oJpeleHo BpeMe WM TPajHO
} YMHU HEJOCTYITHAM HEOBJIAIINEHUM JIMLIIMA;

17) kxpunmoecpaghcxku npoussoo je coptBep WM ypehaj myreM Kora ce€ BpIIM
KPHIITO3AIITUTA;

| 18) kxpunmomamepujaru cy xpuntorpapcku NpPOU3BOAM, NONAIM, TEXHHYKA
IOKyMeHTalMja Kpunrtorpad)ckux IpOW3BOAa, Kao H  oxarosapajyhu
KpuITorpa)CKu KIbY4eBH;

19) 6e36e0nocna 30na je mpocTOp WM TMPOCTOpHja Y KO0joj ce, y CKiIaxy ca
IpoNUcHMa O TajHOCTH ToAaTaka, 00pal)yjy u dyBajy TajHH IIOJALIHA;

20) ungpopmayuona 0obpa obyxBarajy nopaTke y JaTrorekama u 6a3ama Iojaraka,
OporpaMcku KOJ, KOHOHTYpaiujy XapABEPCKHX KOMIOHEHATa, TEXHUYKY H
KOPHCHUYKY HOKYMEHTAIH]y, YHYTpalIkhe ONIITE NPaBUIHUKE, MPOLEAYpPE U
CIINYHO;

21) VPN (Virtual Private Network)-je ,,ipuBaTHa KOMYHHKAIIHOHA MpeXa Koja
oMoryhaBa KOPUCHUIIMMA Ha Pa3/(BOjCHUM JIOKAIMjaMa Jla IPEKO jaBHE MPEXKe
jEIHOCTABHO OprKaBajy 3amTnheHy KOMYHUKAIH]Y;

22) MAC anpeca (Media Access Control Address) je jeruHCTBEH 6pOj, KOJHM C€
BpIIK uAeHTU(UKaMja ypehaja Ha MpPExH;

23) Backup je pesepBHa KoITija oAaTaKa;

24)Download je TpaHcep momaraka ca LEHTPAIHOT padyHapa MWIH Wweb
IIpe3eHTalHje Ha JIOKAJIHU padyHap;

25)UPS (Uninterruptible power supply) je ypebaj 3a HENpeKHOHO Hamajame
ENIEKTPHIHOM CHEPTHjOM;

26) Freeware je Gecrutatan codTrep;

27) Opensource copTBEp OTBOPEHOT KOAQ;

28) Firewall je ,3amTuTHH 3u1°° OOHOCHO CHCTEM IIPEKO KOra €€ BPIUW HAI30p U
KOHTpOJIHIIE TIPOTOK MHpOpManuja usMehy JOKalHe MpeXe M HHTCPHETa Y
by OHeMoryhaBama 3710HaMEpPHUX aKTHBHOCTH;

29) USB uiu et MeMOpHja je CIIOJBIIEBN MEIU]YM 3a CKIIAUINTEILE T01aTaKa,;

30) CD-ROM (Compact disk - read only memory) ce KOPUCTH Kao MEIHYM 32
CHUMame MojaTaKa;

31)DVD je onTHYKK JMCK BECOKOT KaIlallATeTa KOjH & KOPUCTH Kao MEIUjyM 32
CKIIaIUIITECHE MIOAaTaKa,

32) aymenmughuxayuja — npoBepa NICHTUTETA;

33) aymopu3zayuja — ipoBepa rpasa IpUCTYIa;
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II.  Mepe 3amTuTe

Yman 5.

Mepama 3amtute KT cucrema ce 06e36elyje npeBeHInja o1 HaCTaHKa MHIMAEHATA,
OIHOCHO IPEBEHIMja H MUHUMHU3ALKja INTETE O] MHIUACHATA KOjH YIPOXAaBajy BpIICHE
HaIUICKHOCTH W oOaBibame nAenatHocTH DoHIa COMMTAPHOCTH, a MOCEOHO y OKBUPY
NpyXamba yciiyra ApyTruM JuiiuMa.

1.0pzanuzayuona cmpykmypa, ca ymephenum nociosuma u 002080pHOCMUMA
3anOCieHux, Kojom ce ocmeapyje ynpaswarse UHpopmauuonom be3oeonouthy y DoHoy
conuoaprnocmu

Ynan 6.

Craxu 3anocnenu (kopucHuk pecypca KT cucrema) je oaroBopad 3a Ge36emHOCT
pecypca UKT cucreMa Koje KOpUCTH paji 06aB/barba IIOCIOBa U3 CBOj€ HANIEKHOCTH.

3a KOHTpOJIYy ¥ HaJ30p Hajd 00ABJbAEM II0CIOBA 3AMOCICHNX (KOPHCHUKA), Y IHJBY
samTute u Oe3bennocty KT cucrema, kao u 3a o0aBbame IOCIOBA M3 007acTH
Oesbemnoctn  uenokyndor MKT cuctema Ponna CONMIAPHOCTH HAIJIEXaH je
aIMUHHCTPATOp MH(YOPMAIMOHUX CHCTEMA M TEXHOJOTHja, Y CKIaAy ¢a CHCTEMATH3aIlHjoM
pagHux Mecta y QoHIY COMUIAPHOCTH.

Ynan 7.

TTon nocnoBuMa u3 o6nactu 6e36eaHoCTH YTBPhY]Y Ce:

® MOCIOBH 3amTHTe MHGOPMAHHMOHUX jaobapa, OIHOCHO CpelICTaBa MMOBHHE 34
Ha/130p HaJ IIOCIOBHUM IIpoliecuMa O 3Ha4aja 3a HHPOpMaIMoHy 6e30€IHOCT

® MOCJIOBM OHeMoryhaBama, OJHOCHO CIipedyaBara HeOBJAheHe WM HEeHaMEpHE
usMeHe, omrehema WM 31M0ynoTpebe cpencTaBa, OJAHOCHO HH(POPMAIHOHMX
nobapa UKT cucrema ®oHma conmmapHOCTH, Ka0 M IPHUCTYH, M3MEHE MWIIH
kopumheme cpezcraBa 6e3 opnamhera 1 0€3 EBUACHIIM]E O TOME

e obaBemITaBamke HAISKHAX oprana o unnuaentuma y KT cucremy, y ckiany ca
MPONHCHMA.

YV ciydajy VHLIHIEHTa aJMHUHHCTPATOp MHPOPMALMOHMX CHCTEMA M TEXHOJIOTHja
obaBenrTaBa PyKOBOIHOLA OJCEKA, KOjH y CKIady ca IIPONMCHMA 00aBEINTaBa HAUIC)KHE
OpraHe y IIJbY pellaBama HaCTaAIOT 0e30eIOHOCHOT HHIH/EHTA.
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2. Be3b6eonocm pada na oasuHy u ynompeba mobunnux ypehaja
Unan 8.

3anocneHn (KOPUCHHUIM), TyTeM MOOMIHMX ypehaja MOTy Ja IPUCTYIIE CaMO OHHMM
JETOBMMa MpeXe KOjH Cy KOH(PHUrypucaHu Tako aa omMoryhasajy npuctyn MHTepHETY myTem
pyTepa ca orpanndenuM MAC ajnpecama, a Koje Cy YHETe y JIUCTY codTBepa KOju ce KOPHCTH
3a KOHTPOJY HPHCTyIa, ali He W JIeJIOBMMa Mpexe Kpo3 Kojy ce obaBipa CIyOeHa
KOMYHHUKAITHja. ‘ ,

3anocienu (kopucuuim pecypca UKT cucrema), Mory myTeM MOOUIHUX ypebhaja koju
Cy IIOJICIIEHH OJf CTPaHE CUCTEM aJMHUHUCTPATOpa [a MPUCTYMajy camo oHuM aenosuma UKT
cHcTeMa Koju UM oMmoryhasajy obaBibame paHUX 3a/1aTaka y OKBHPY IbMXOBE HAIJIEKHOCTH
(xopumheme eeKTPOHCKE TOIITE), & HA OCHOBY NMUCAHE CarllaCHOCTU PyKOBOAMOLA OZCEKA.

3anocieHoM (KOPHCHHKY), 3abpameHa je caMOcTallHa HHCTajaudja codrBepa H
nojiemaBame MOOWIHOT ypehaja, kao u naBame ypehaja IpyruM HeoBramheHMM unuMa (Ha
YCIIYTY, CEpBACHpPALE U CII.)

EBunennujy npueatHux ypehaja ca xojux he Outu oMoryheH NIpHCTYN ¢aMO OHHM
penosuMa UKT cucrema kxoju uMm omoryhaBajy ofaBibame paJHUX 3aJaraka BOIH
aJMUHUCTPATOp MHAOPMAMOHUX CUCTEMa W TEXHOJIOTHja, a IO OZ00pemy PYKOBOIHMOLA
oJiceKa.

3. Ob6esbebusarme 0a nuua xoja kopucme HKT cucmem oonocno ynpaswajy HKT
cucmemom 0yoy ocrocobbeHa 3a Rocao Koju paoe u pasymejy céojy 002060pHocm

Yiran 9.

UKT cucTeMoM ympaBibajy 3amoclieHH y CKiany ca BakehoM cHcTeMaTH3aiujoM
paTHHUX MECTa.

AnMuHMCTpaTop MH(QOPMAIMOHAX CHCTEMa M TEXHOJOIWja je JyXaH Ja CBaKor
Hopo3anocieHor (kopucauka MKT pecypca) ymo3Ha ca OATOBOPHOCTHMA W IpaBUIKMMA
kopuinhema KT pecypca PoHza CommMmapHOCTH, Kao ¥ a BOJU €BUACHIH]y O HM3jaBamMa
HOBO3AIOCIEHNX (KOPUCHUKA) Ja CY YIIO3HATH ca npaBuimMa Kopumhema UKT pecypca.

Crako xopumheme WUKT pecypca ®oHga colmmaapHOCTH OX CTpaHE 3amOCICHOr
(KOpHCHHKA), BaH JONEhEHHX oOBjlamhersa, MNOMIEKE IHCIUILTMHCKO] OITOBOPHOCTH
3aII0CIIEHOT KOjOM ce AeduHuIe 0ArOBOPHOCT 3a HeopnamheHo Kopuinhermne AMOBHHE.

4. 3auwumuma 00 puszuka Koju Hacmajy npu HPOMEHAMA ROCN06A WU NPECMAHKA
PAOHOZ AH2ANCO8ARA TUUA 3ANOCTIEHUX KOO onepamopa UKT cucmema

Yan 10.

V cnydajy mpoMeHE IIOCIOBa, OJHOCHO HAMIEKHOCTH 3aIlOCICHOr (KOPHCHHKA),
aIMHHHCTPATOp HMHQPOPMAIMOHHUX CHCTEMa W TEXHOJIOIWja WM TEXHHYap OJApKaBama
uHGOPMAIIMOHMX CHCTEMA M TEXHOJIOTWja he WM3BPUIATH IPOMEHY IpHBHIETH]A KOjE j€
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3amociieHu (KOPUCHUK) MMao y CKJIaQy ca OMACOM paJHHX 3aJaTaka, a Ha OCHOBY 3aXTeBa
IIPETIIOCTABFEHOT PYKOBOIHMOIIA.

Y ciy4ajy IpecTaHKa pPajaHOT aHTaXoBarba 3aloCIEHOT (KOPHCHHKA), KOPHCHUYKH
HAJIOT ce YKHJa.

O npecTaHKy pagHOT OJHOCA WM PAJHOI AHTAKOBAKa, KA0 M HPOMEHH PajHOr
MecTa, JWIUIOMHPAaHd NpPaBHUK 3a IpaBHE, KaJpOBCKE M aJMUHHUCTPATHBHE MOCJIOBE, Y
capajmy ca HEIMOCPEIHUM DpPYKOBOAMOIIEM, je ayXaHa aa o0aBeCTH aJMHHHCTPaTopa
MHQOPMAMOHIX CHCTEMa M TEXHONOTMja paid YKHAAmka, OJAHOCHO M3MEHE IIPHCTYIHHX
IPUBUIIETH]A TOT 3AIIOCIICHOT (KOPUCHHUKA).

Kopucrux HWKT pecypca, HakOH IIpecTaHKa pagHOT aHraxosawa y OoHIY
CONMIAPHOCTH, HE CME Ja OTKpHMBa MOJaTKe KOjU CY OX 3Haudaja 3a HHGOPMAIUOHY
6e36ennoct UKT cucrema.

5. Hoenmudgpuxosamwe ungopmayuonux oobapa u oopeljusarse 002060pHocmu 3a
B UX0GY 3auimuny

Ynau 11.

Nupopmannona no6pa QoHza COMUIaPHOCTH CY CBH PECYPCH KOjU CaaPIKE MOCTOBHE
uHpopmaruje PoHOA COMMAAPHOCTH, ONHOCHO, IyTeM KOJUX ce BpPIIM H3paga, obpasa,
4yBame, MPEHOC, Opucame M yHUmTaBame momataka v MKT cucreMy, ykibyuyjyhu cBe
CJIEKTPOHCKE 3amMce, padyHapcKy onpeMy, MoOmiHe ypehaje, Oaze mojaraka, IOCIOBHE
aluIgKangdje, KOHQUIYpauWjy XapABEpCKMX KOMIIOHEHATa, TEXHHYKY H KOPHCHHYUKY
JOKyMeHTanujy koju ce oxaoce Ha KT cucreM u ci.

EBunennunjy o madopmanuonnM no6puma BOAM aJMUHHCTPATOP MHMOPMAIHOHUX
CHCTEMA U TEXHOJIOTH]a, Yy MAUpPHO] WA EIEKTPOHCKO] (DOPMHL.

IIpenmer 3amrure cy:
xapasepcke u copTepcke kommonente KT cuctema
nojany Koju ce odpalyjy unu uyBajy Ha komnonenTama MKT cucrema

¢ KODMCHHYKH HANO3M M JIPYTH IOJall O KOPUCHHIKMMAa MHYOpPMaTWYKHX pecypca
HUKT cucrema

6. Knacugpuxosarwe nodoamaxka mako da HUeo ruxose 3auimume 00206apa sHAYAJy
nodamaka y CKiady ca HA4elOM YRpAGbarwa pusukom u3 3axona o unopmayuonoj
be36eonocmu

Ynan 12.

[omarm xoju ce Hanase y KT cucreMy mpescrasibajy IOCIOBHY TajHY U Kao TAKBU
Mopajy Outu 3amruheHn y ckiagy ca oapenbama Ypenbe o MOCEOHMM Mepama 3aliTHTE

TajHUX MOJaraKa y MH(QOPMAIHOHO-TETEKOMYHAKAMOHNM cuctemuma (,,Cit. [macauk PC¥,
Op. 53/2011)
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7. 3auwumuma nocaua nooamaxa
Yitam 13.

INogamy u JOKyMEHTH MOTY Ja ce CHUME (apXHBUPajy, 3allUIlly) Ha CEpBEPY Ha KOME
ce cHMMajy nopjany, y ¢ongepy Hax kojum he mpaBo HPHCTYIla MMaTé caMO 3aloCIeHH
(kopHCHMLM) KOjUMa je TO mpaBo 00e36eheHo 0TyKOM PYKOBOIHOLA OJCEKA.

Ilogamym U MOKYMEHTH MOTY Jia c€ CHHME Ha Jpyre Hocade (€KCTEpHH XapH MHUCK,
USB, CD, DVD) camo ox cTpane opfamihieHuX 3amocieHuX (KOPUCHUKA).

EsnneHnyjy Hocaua Ha KOjuMa Cy CHHMJbEHH MOJAll BOAM aIMHUHHCTPATOP
HHGOPMALMOHKX CHCTEMA W TEXHOJIOIMja ¥ TH MEIUjd MOpajy OMTH MPOITMCHO OOSNIeKEHH U
OJUIO’KEHH Ha MecTo Ha kome hie Outu 3amtuhienn o HeoBnamheHOT IPUCTyNa.

AnmMunNCcTparop MHGOPMAMOHKX CHCTEMA U TEXHOJIOTH]ja Takohe, he ycrocTaButa
OpraHU3aldjy MPUCTYIIA U pajia ca moJalumMa.

8. Ozpanuuerwe npucmyna nooauuma u cpedcmeuma 3a 06pady nooamaxa
Unan 14.

Hpuctyn pecypcuma UKT cucrema oapelen je BpcTom Hanora, 0JHOCHO AOAEJHEHOM
YJIOT'OM KOjy 3aIlOCTICHU (KOPUCHHK) IMa.

3anoceHd KOjH HMa aJMHHHCTPATOPCKH HAJOT, HMMa IIpaBa IPUCTYIAa CBHM
pecypcuma UKT cucrema (copTBEpCKUM U XapJABEPCKHM, MPEXH U MPEXHIM PECYpCHMa) ¥
/by MHCTAJIaL¥je, OXpKaBama, Io/cIaBama i ynpasibama pecypcuma KT cucrema.

3anocieny (KOPUCHHK) MOXE Ja KOPHCTH CaMO CBOj KOPHCHUYKHM HAJIOr KOJU j€
0610 Of agMHUHMCTpaTOpa M HE CMe Ja oMoryhu JApyrom JHIy Kopummheme HeroBor
KOPHCHUYKOT HAJIOra, CEM aqMHUHHUCTPATOpPy 3a MOoJIeHIaBake KOPUCHUUKOT Ipoduia U pagHe
CTaHHUIIE.

3anocneHn (KOPHCHHUK) KOjH Ha OWJIO KOjU HA4MH 3J70YHNOTpeOH IpaBa, OZHOCHO
pecypee VKT cucrema, moiesxe KpUBUYIHO] ¥ AUCHUATUIMHCKO] OJTOBOPHOCTH.

3anocnenn (KOpHCHHK) AyXaH je jga momryje u ciepeha mpaBuina Oe3demHOr M
npuMepeHor xopuithema pecypca KT cucrema, u 1o 11a:

1) xopuctu nHpOpPMATHIKE peCypce NCKIBYUUBO y [IOCIOBHE CBPXE;

2) mpUxBaTH Ja Cy CBH IIOJAIM KOjH CE CKIAIMINTE, MPEHOCEe WM IIPOLECHpajy ¥
OKBUpY HHGOpPMAaTHUKHX pecypca BracHuinTBo (POHIA COMUAAPHOCTA U O3 MOry OWTH
NpeaMET HAATIeAama U Mperie/jama;

3) moctyma ca NOBEPJbMBHM IOJAl¥Ma y CKIagy ca INPONHCHMA, a IOCEOHO
IPUIMKOM KOIMpama ! MpeHoca MmojaTaka; :

4) 6e36emHO UyBa CBOj€ JIO3UHKE, OJHOCHO J1a X HE 0/1aj€ IPYTUM JIULMMA;

5) Mema JI03WHKE cariacHo yTBpheHIM IpaBuiINMa;

6) mpe cBaKor yaajhaBama Of pajHe CTaHUIE, OjaBH CE€ Ca CHCTEMA, OJHOCHO
3aKJby4a pafiHy CTaHHILY




BOHO COTUSAPHOCHIN

7) 3axTeB 3a MHCTalIalMjy codTBepa WM XapiBepa MOAHOCH y mucaHOj ¢opmu,
0J00pEH O CTpaHe HeMOCPEJHOT PYKOBOAHOIIA;

8) 0b6e3benu curypHoCT nojaraka y ckiiaay ca Baxehum nponucuma;

19) npuctyna wHQOpMATHYKAM pecypcuMa camMO Ha OCHOBY EKCINIMIUTHO
JOCJbEHUX KOPUCHUYKKX IIpaBa;

10) He cMme na 3aycraBiba paj WM OpHINE aHTHBUPYCHH IIPOIpaM, MEHma H-ErOBE
HOJIEIlIeHE OIIYje, HUTH J1a HeoBNamheHo WHCTAUpa JPYTH aHTHBUPYCHH IIPOrpaMm;

11) Ha pafHO] CTaHMIM HE CMe Ja CKJIaIMINTH CapKa] KOjU HE CIy)KU Yy IOCIOBHE
CBpX€;

12) wm3pahyje 3amrurHe kommje (backup) momaraka y cKiIagy ca HpOIHCAHUM
nporenypama;

13) xopucTu MHTEPHET U €NCKTPOHCKY HomTy y POHIY COMMIApHOCTH y CKIaly ca
MPOIUCAaHUM NPOLEeaYypaMa;

14) npuxeatu nma ce onpeheHe BpcTe HMH(POPMATHYKUX HHTEpBEHIMja (M3pana
3aIITUTHUX KONHja, axXypupame IMporpama, noxpeTafLe aHTHBHUPYCHOI TIporpaMa 4 CIL.)
obaBsbajy y yTBphieHo Bpeme;

15) npuxBaTh Ja CBM MPUCTYNH HHQPOPMATHYKUM pecypcuMa ¥ HMHQopManujama
Tpeba fa Oyny 3aCHOBAHU HA MPUHIUITY MAHHMAIHE HEOTTXOHOCTH;

16) npuxBaTé na TEXHUKE CUTYPHOCTH (aHTH BUpYyC nporpamu, firewall, cucremu 3a
JETEKNUjy ynana, cpeicTBa 3a InM(pHparke, CPEACTBA 3a MPOBEPY HUHTETpUTETa M [p.)
crpevaBajy noreHumjaine npetwe UKT cucremy.

17) me cMme ma uHCTanMpa, MoAMQUKYje, UCKIbYUYje U3 paja Wiy Opulle 3aIITHTHH,
CHCTEMCKH I alUTMKaTHBHU COQTBEP.

9. Ooobpasamwe oenauthenoz npucmyna u cnpeuasare Heosnawihenoz npucmyna
HKT cucmemy u ycayzama xoje HKT cucmem npysica

Ynan 15.

Ipaso npucryna pecypcuma MKT cucrema mMajy caMo 3anociieHu (KOpHCHHULN) KOJU
MMajy aJIMAHHCTPATOPCKE MM KOPUCHHYKE HAJIOTE.

AJIMUHHCTPAaTOPCKA HAJIOT je jeMMHCTBCHH HAJIOT KOJUM je OMOryhieH HpucTynm u
anMuHKCTpanyja cBux pecypca MKT cucrema, kao u oTBapame HOBHX M H3MEHA MMOCTOjehnx
HaJIora.

AJMMHHACTPATOPCKH HAJIOT MOTY Ja KOPHCTE CaMO 3aloC/ICHH Ha IOCIOBHMA:
aJMUHUCTPATOp MHQOPMAIMOHWX CHUCTEMAa M TEXHOJOTHja M TEXHHYAp OJpKaBamba
HHGOPMAIMOHUX CHCTEMA M TEXHOJIOTHja.

AZIMHHCTPATOPCKU HAJIOT 3a yIpaBibame 6azoM IofaTaka MOTY Ja KOPHCTE CaMo
3all0CIEHH Ha MHOCIOBUMA: aJMHUHUCTpaTOp HH(GOPMAIMOHMX CHCTEMA M TEXHOJIOTHja U
TEXHWYAp OAprKaBamba HHPOPMAIMOHNX CHCTEMA U TEXHOJIOTHja

KopucHuUKE Hanor ce cacrtoju oJf KOPHCHHYKOI MMEHA W JIO3WHKE, Ha OCHOBY
KOra/jux ce BpIIM ayTeHTH(UKAIM]a — IPOBEpa HACHTUTETA M AyTOPU3aLiHja — [IpoBepa mpaBa
HOPUCTYNa, OJHOCHO IpaBa kopuinhema pecypca UKT cucrema on cTpaHe 3amocieHOT
(xopucHHUKA).

KoprcHUYKM Hanor ca aAMUHUACTPATOPCKAM IPHBUIICTHjaMa MOTY MMATd 3aIlOCICHH
(kopucHMIM) KojuMa je HeomxofaH mpuctyn oapehenmm pecypcuma WKT cuctema y3
IIPETXOTHO 0H0OPEHEe PYKOBOIHOIA OJICEKA.

KopucHuuku Hajor mojfe/pyje aaMMHMCTPaTOop HWHMOPMAIMOHHX CHCTEMa |
TEXHOJIOTHja WIM TEXHWYap OJpKaBarba WH(POPMAIMOHHX CHCTEMA M TEXHOJIOTHja, Ha
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OCHOBY 3aXTeBa 3aIlOCJIEHOT 3a/y)KSHOT 3a YIpaBJbarke JbYICKUM pecypcrMa (AMMIOMUPaHH
NpaBHUK 3a MpaBHE, KaJpPOBCKE M aJMMHHUCTPATHBHE IIOCJIOBE) y Capaiibh ca JAHPEKTOPOM
®oHJa COMMIAPHOCTH, M TO TeK HAKOH yHOCA NOJATaka O 3alociieHoM y codrep 3a
yIIpaBJbambe JbYACKIM pecypcumMa, a y cKiany ca norpedama odaBibarma IOCIOBHHUX 3a1aTaKa
0]l CTpaHe 3arocieHOT (KOPUCHUKA).

AnmuHECTpaTop MHGOPMAIMOHMX CHCTEMAa M TEXHOJIOTHja U TEXHUYAp OAPKaBama
NHQOPMAIIMOHUX CUCTEMa M TEXHOJIOTHja BOJAE €BHJCHIM]Y O KOPHCHMYKMM HAJI03HMMa,
IPOBEpaBajy BUXOBO Kopuinheme, Membajy MpaBa MPUCTYNA U YKUAA]y KOPHCHUYKE HAJIOTre
Ha OCHOBY 3aXxTeBa 3allOCJCHOr Ha IIOCIOBMMa YIOpaBhamka JbYACKMM pecypcuMma
(IMNIOMMpaHH NpPaBHUK 3a MpPaBHE, KAaJAPOBCKE W aJMHHHCTPAaTHUBHE IIOCJOBE), OTHOCHO
aupekTopa PoHa COMMAAPHOCTH.

10. Ymepljusarwe 002080pHocmu KOpUCHUKA 3a 3aUIMUMY CONCHEEHUX CPEOCMABa
3a aymenmuKauujy

Yian 16.
KopucHuuku HajIor ce cacToju o KOPHCHAYKOT HMEHA U JIO3UHKE.

Jlo3uHka Mopa Ja cagpd MHHAMYM OcaM KapakTepa KOMOMHOBAHHX Ol MajuxX H
BEJIMKHX CJI0Ba, NH(apa U CIEeNHjTHUX 3HAKOBA. ‘

Jlo3uHKa He cMe Ja caipXKd UMe, Ipe3uMe, AaTtyM polema, 6poj TenedoHa u apyre
IPENO3HAT/EUBE MMOJATKE.

Axo 3anocneHu (KOPUCHHK) IIOCyMHEba Jia je APYro JIMLE OTKPHUIIO HETOBY JIO3MHKY,
Jy>XaH je la UCTy OIMax U3MCHH.

3anocieny (KOPHCHHUK) j€ Ay>KaH 4 MErba JO3UHKY HajMarbe jeJHOM y IIECT MECEIIH.
Hcra o3uHKa ce He cMe TIOHAaBJbAaTH Y BPEMEHCKOM NIEPHOAY O I'OJUHY JIaHa.

HeoBnamheno ycrymame KOPHCHHYKOT Hajora JApYroM JIMOY  IOJUTEXKE
JVCIMIUIMHCKO] OJITOBOPHOCTH.

11. IHpedsuljarwe odzosapajylie ynompebe Kpunmosawimume paou 3auimume
majHocmu, aymeHmuYHOCmYU 00HOCHO UHMeZpUmema no0amaxa

Ujau 17.

3anmocneny (KOPYCHHMIM) KOPHMCTEe KBaTM(HUKOBaHE EIEKTPOHCKE cepTHHKATe 3a
€JIEKTPOHCKO MOTIIMCHBALE JOKYMEHATA, Ka0 ¥ ayTeHTH(UKAL]y U ayTOpH3aly)y IPUCTyTa
H0jeIMHAM arUTMKall{jaMa.




DoHO COTUOAPHOCTIN

AMuHHCTpaTOp MHGOPMAIMOHUX CHCTEMA ¥ TEXHOJIOTHja M TEXHUYAp OJpKaBaiba
MH(QOPMALMOHIX CUCTEMA U TEXHOJIOTHja CY 3ayKEHH 3a HHCTAIAIM]y OTpeGHOT codhTBEpa
U XapzBepa 3a kopuinheme cepTudukara.

3anocnenu (KOPUCHHIM) CY JYXKHH Ja 4yBajy CBOje KBATH()HUKOBAHE EJICKTPOHCKE
cepruQuKaTe Kako He OH JOILTH Y MOCE APYTUX JHIIA.

12. @uzuuka 3aiuumuma ob6jexama, npocmopa, npocmopuja 00HOCHO 30HA Y Kojuma
ce Hanase cpeocmea u ookymenmu UKT cucmema u oopabyjy nooayu y HKT cucmemy

Ysan 18.

IIpocTop y koMe ce Hamase cepBepd, MpeXHa HIH KoMyHHKamuoHa ompema WKT
CHCTEMa, OpraHu3yje ce Kao aJMHHHCTpaTHBHa 30Ha (cepBep coba), Koja HCIyHaBa
CTaHgapae NPOTUBIOXApHE 3allTUTe, IOoceAyje KOHCTAHTHO HAalajame eJeKTPHYHOM
€HEPIrUjoM, afieKBaTHy KIMMATH3allMjy, KA0 U MEPY 3AlITHTE YCJIEX HECTaHKA eNIEKTPUYHE
enepruje (UPS).

Cepsep coba je 06e36eljeHa MexaHnUKOM OPaBOM M BHIHO O3HAYEHA.

IIpuctyn cepsep cobu mopes nuna Koja Cy 3a/ly’KeHa 3a OpXkKaBambe UKT cucrema y
®oHIy CONMMOApPHOCTH, MOTY WMaTH W JMlla 3amocieHa y PemyGiuwdxom 3aBomy 3a
CTaTHUCTHKY.

AnMuHECTpaTHBHY 30HY (cepBep co0y) 3ajenumuxu neie POHI CONMTAPHOCTH U
PenyGmiuky 3aBOJ 32 CTATHCTHKY.

13. 3ammuma 00 zyoumxa, ommehermwa, kpahe unu Opyzoz obnuka yzpoxcaseara
be3zbeonocmu cpedcmasa Koja wurne HKT cucmem

Unau 19.

Vnas y cepep coby y kojoj ce manasu HKT ompema, 103BOJBEH je caMmo
aJIMHHHCTPATOPy MH(OPMANHOHUX CHCTEMa W TEXHOJOIHja W TEXHHYAPY ONPKaBarba
MH(OPMAIMOHUX CHCTEMA U TEXHOJIOTH]a.

OcuM amMuHECTpaTOpa HH(POPMALMOHHX CHCTEMAa H TEXHOJOTMja W TEXHUYApa
OZpXaBarmba MHPOPMANHOHUX CHUCTEMa W TEXHOJIOrHja, MPHUCTYI aAMMHMCTPATHBHO] 30HM
MOTYy MMatu M Tpeha Jula y by WHCTANANK]E U cepBUCHparsa oapehenux pecypca MKT
CHCTEMa, a M0 MPETXOJHOM OJ00pe’my pYKOBOAMOLA OJACeKa M y3 IPUCYCTBO
aIMUHUCTPaTOpa MHGOPMAIMOHUX CHCTEMa M TEXHOJOTHMja WM TEXHHYApa OApXKaBarba
MHPOPMALIMOHUX CHCTEMA M TEXHOIOTH]a.

IIpucTyn amMHUHECTPAaTHBHO] 30HM MMajy W 3allOCIEHH HA IIOCIOBMMA OJpXKaBarmba
xArujeHe u obe3belema srpase.
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Hpuctyn aqmMUHICTPAaTUBHO] 30HA MOTY UMATH MCKJBYYUBO JIMIIA KOja C€ IPEAXOMHO
€BHJICHTHPa]y kox o6e30ehersa 3rpaje.

IIpocTopuja Mopa OWTH BHIJBHBO OOelie)keHa M Y H0] C€ Mopa Hala3uTH
NPOTHUBIIOKAPHA OIIPeMa KOja C€ MOXKe KOPHCTHTH CaMo y CIIydajy Moxapa y MpPOCTOPHjH Y
K0joj ce Hana3u UKT onpema u Menuju ca noganuma.

CepBepu Mopajy cTanHO OuUTH HpHK/bYUEHU Ha ypehaje 3a HETpeKUIHO Hamajame —
UPS.

Y ciay4ajy HecTaHKa eJIeKTpUYHE eHepruje, y mepuoy nyxem on kamanurera UPS-a,
a y TOKY paJHOI BpeMeHa, OBIAIINEHO NHIle je AYKHO Ja MCKJbYYM ONpeMy y CKIaxy ca
npoueaypama npouspohaya ompeme.

HWKT omnpema u3 nmpocropuje ce y ciy4ajy omacHOCTH (OXkapa, BpEMEHCKe HETIOTroJie
¥ CIL.) MOJKE H3HETH U 6e3 omo0pera pyKOBOIMOIIA OJICEKA.

Y ciy4ajy m3HOIIEHa omnpeMe paau cenunde, mupekrop Ponpma commmaprocTH he
OJIPETUTH YCJIOBE MIpeECEbEmA.

Y ciy4ajy W3HOIIEHA ONpeMe paad CepPBUCHPAEha, HEONXOIHO je Omo0peme
cexkperapa QoHIa COMMIAPHOCTH.

Axo ce ompema W3HOCH paadl CepBHCHpara, mopen omoOpema cexperapa Ponpa
COJIMJAPHOCTH, MOTPEOHO je CAYMHUTH 3alMCHUK Y KOME C€ HABOAM HAa3WB M THII OIIPEME,
cepHjcKu Opoj, Ha3UB CepBUCEPa, MME U IIPe3UMe OBJIalheHor HIa CEpBICepa.

14. Obe3behusarwe ucnpasnoz u 6e3deonoz hyHkyuonucarwa cpeocmasa 3a oopaoy
nooamaka

Yiran 20.

3anocienn Ha mocioBumMa WKT KOHTMHYHpaHO HRI3Mpy M IIPOBEpaBajy
(byHKIHOHHUCAE CpeNICTaBd 3a 0OpaLy MoJaTaka U yIpaBbajy pU3UIUMa KOji MOTY yTHLIATH
Ha Oe3bemnoct UKT cumcreMa W, y ckiamgy ca THM, IUIQHHDAjy, OIHOCHO IIPEHJIAXy
PYKOBOAMOLLY OficeKa oAroBapajyhe mepe.

Ilpe yBohema y pax HOBOT coTBEpa, HEONMXOTHO j€ HAMPABUTU KONH]Y (apXUBY)
nocrojehux moxaraka y mu/py IpPHIpEME 3a Npolieaypy Bpahama Ha MPETXOAHY CTaOWIHY

BEP3UjY

Hncramupare HOBOT coTBEPa, Ka0 U axypHparse octojeher, 0IHOCHO MHCTalalHja
HOBE BEp3Hje, MOXe Ce BPIIMTH Ha HAYMH KOjd HE OMETa OIEpPATHBHU DPaj 3allOCICHHX
(KopHCHUKaA).

VY cny4ajy na ce Ha HOBOj Bep3uju copTBepa KOjH je YBEACH y OIEPaTMBHH Daj

npuMeTe OUTHH HeJOCTAlM KOJH MOTY YTHULATH Ha pal, HOTpeOHO je NPUMEHHUTH IPOLELYDPY
3a Bpahame Ha IPeTXO/IHY CTabUITHY Bep3ujy copTBepa.
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3a pa3Boj U TecTHpame coPTBEPa, pe yBOhema y pal, MOpajy ce KOPUCTHTH CEPBEPU
¥ IOJalM KOjU Cy HAMEHeHH TecThpamy U passojy UKT cucrema.

Ilpn Tectupamy codrBepa je morpebHO 00e30€aUTH HEOMETaHO (YHKIHOHHCAHE
KT cucrema. 3abpameHo je xopuinheme cepBepa KOji ce KOPUCTE Y OIIEpaTHBHOM pajy 3a
TeCTUpame co(TBepa Ha HAYMH KOjU MOXKE Jia 3ayCTaBu HOpMaiHO (ynkumoHucame UKT
cucTema.

15. 3amumuma nooamaka u cpeocmea 3a 00pady HOOAMAKA 00 310HAMEPHOZ
cogpmeepa

Uian 21.

3amTuTa OX 3IOHAMEpPHOT cOo(hTBepa Ha MPEKHU CIPOBOIH C€ Y HMJbY 3aIlITUTE O[
BHpyca W Apyre BpCTe 3JIOHAMEPHOT KOJA KOjH Y pauyHApCKy MpexXy MOry HOCIETH
MHTEPHET KOHEKIMjoM, e-mail (oM), 3apaxennm npeHochuMm Meaujuma (USB memopuja, CD
WT/.), HHCTATAlNjOM HEMIEHIUpaHor codTBepa 1 CII.

3a ycnmemHy 3aliTHTY O] BUpyca Ha CBAKOM pavyHapy je MHCTaJHpaH aHTHBUPYCHH
nporpaM. CBaKOAHEBHO C€ ayTOMATCKH BPIIH JOIyHa aHTHBUPYCHHUX JAe)HHUIIM]A.

IIpenocusu Meauju, mpe Kopumihema, MOpajy OUTH IPOBEPECHH Ha IPUCYCTBO BHpYCa.
AKO ce yTBpAU Jla IIPEHOCHBH MeJMj CalpK¥ BHPYCE, YKOJIMKO je To moryhe, Bpum ce
aninhemse Me/ja aHTUBUPYCHUAM COQTBEPOM.

Pusuk oz eBeHTyalHOr ryOWMTKa Mojaraka MpUIMKOM unimhema Meauja oJf BHpyca
CHOCH JIOHOCHJIAIl MeTHja.

IIpunukom kopumbema uHTepHETa TpebGa m3berapatu cymmuse WEB crpanwmie, ¢
003MpoM Ja TO MOXE IIpOy3pokoBati onpehene mpobreme (HENPUMETHO HHCTAIMPAILE
INITHj YHCKUX [IPOrPaMa U CIIMYHO).

Y ciydajy na KOPUCHHMK NPUMETU HeOOHYHO IOHALIAE padyyHapa, 3alaxame Tpeba
0e3 omrarama Ja NpUjaBl aAMHHHCTPATOPY MH(POPMALHOHUX CHCTEMA ¥ TEXHOJIOTUja WIIH
TEXHUYapy OAprKaBamba HHGOPMAIMOHUX CHCTEMA M TEXHOJIOTHja.

Crporo je 3alpameHO Tiemame (GUIMOBAa M HIPARme WIPHIA HAa padyHapuMma H
"kpcrapere” WEB crpanunama xoje campke HeDONMYaH caapkaj, Ka0 X CaMOBOJHHO
Npey3nMambe HCTHX Ca HHTEPHETA.

HenosBosbeHa ynorpeba untepHETa 06yXBaTa:
® MHCTaIUpame, AUCTPUOYNWjy, OrjalmaBame, NMPEHOC WIM Ha JAPYTH HA4YMH
YUIEHHE TOCTYITHUM ,,IMPATCKUX WK JPYTHX CO(TBEPCKUX MPOU3BOAA KOjH
HUCY JIMLIEHIMPaHH Ha OAroBapajyhu HauuH;
® HapyllaBalhe¢ CHUTYPHOCTH MpPEXe WIM Ha JpyrH HauuH oHemoryhaBame
IIOCTIOBHE HHTEPHET KOMYHHUKAIIHj€;
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® HaMEPHO INUPEIHE JECTPYKTUBHHUX M ONCTPYKTUBHMX IIpOrpamMa Ha HHTEPHETY
(MHTEpHET BUPYCH, HHTEPHET TPOjaHCKH KOWH, MHTEPHET I[PBH U JAPYTe BPCTE
MaJIMIHO3HUX COPTBEPA);

e HEJ03BOJEEHO KopHIIheme APYINTBEHNX MpeXa U JPYIUX WHTEPHET cajpiKaja
KOj€ je OrpaHU9eHO;

e npeysumame (download) momaraka BenuKe “TeXHHE” KOje IPOY3POKYje
“3arynieme” Ha MpEXU;

e npeysuMame (download) Matepujana 3amTnheHIX ayTOPCKUAM IIPABHMa,
kopumheme JTHHKOBA KOjU HHMCY y BE3H ca IOCIOM (Tiejame (QHIMOBa,
audio/video streaming u ci1.);

® HEI03BOJEEHH MPHUCTYI Caapkajy, IpOMEHa cajpikaja, Opucame WM mpepana
calpKaja IpeKo UHTEpHETA.

KopucHuIMMa Koju HeaJeKBaTHMM KOpUIINEIheM WHTEPHETA Y3pOKY]y 3arylieme,
IpEKU y pagy WU HapylaBajy 6e30e1HOCT MpexXe MOXKE C€ OMY3ETH IIPAaBO IPUCTYIA.

16. 3awumuma 00 2ybumka nooamaxa
Unan 22.
Base monaraka o6aBe3sHo ce apxusupajy Ha npeHocuse Meaumje (CDROM, DVD,
USB, ,,strimer* Tpaka, eKCTepHH XapJ IUCK), HajMabe j€HOM JHEBHO, HEAC/PHO, MECEUHO U

rouIme, 3a noTpede o6HOBe Oaze moparaxa.

Ocranmu mojgauy (JOKyMEHTH) Ce apXWBUpajy HajMame JEAHOM HENE/FHO, MECETHO U
TOVIIIELE.

JIHeBHO Kommpame (apXHUBHpame) ce BPUIM CBAKW PajHHU JaH y HEACJbH, IPH Kpajy
pajiHOT BpeMeHa.

HenmerbHo Konupare (apXuBHpame) ce BPIIX MOCIEAHET PAJHOT 1aHa Y HeIeJbH, TP
Kpajy paJHOT BpeMeHa.

Caaky IpuMepaKk NPeHOCHOT HHYOPMATHUKOr MeZIuja ca KonujaMa (apxuBama), Mopa
OUTH O3HAUECH 3aBOJAHAM OpOjeM.

JlueBHe M Hefle/bHE KomHje (apXuBE) ce€ 4yBajy y NMpPOCTOPHjH Koja j& (QU3MUKH
06e36ehena.

17. Yysame nooamaxa o dozakajuma Koju mozy 6umu 00 3na4aja 3a b6esbeonocm
HKT cucmema

Usan 23.
O aKkTHUBHOCTHMA AJMHHHCTPATOpA W 3alOCICHUX (KOPHCHHKA) BOIE C€ NHCBHUIM

aktuBHOCTH (activitylog, history, securitylog, transactionlog u ap).
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18. Obesbeljusare unmezpumema copmeepa u onepamugsHux cucmema
Unan 24.

Y UKT cucremy, MOXe Ja ce MHCTaIMpa caMo CO(TBEp 3a KOjH IIOCTOju Baxeha
nmuneHna y sruacHumitBy DoHpma commmpaproctd wim Kannenapuja 3a uH(pOpManuoHe
TEXHOJIOTHj€ U EIEKTPOHCKY yIpaBy, oaHocHo Freeware u Opensource Bepsuje.

Wucrananyjy u mnopeniaBame codTBepa MOXKE Ja BPIIM €aMO aJMHHUCTPATOP
MHQOPMAIOHUX CHCTeMa W TEXHOJIOTHMja MM TeXHHYap OApXaBama HH(YOPMAIHOHMX
CHCTEMa M TEXHOJIOTH)a, OJHOCHO 3aMOCieHH (KOPHCHHUIA) KOjH UMajy oBiammhemnse 3a To.

Wncrananyjy u mopemasame codpTBepa MOXKe Ja U3BpLIn U Tpehe mmue, y cknany ca
YToBOpoM 0 HabaBIH, OJJHOCHO OJPKaBamy codTBEpA.

Ilpe cBake MHCTananuje HOBE Bep3mje COPTBEPA, OMHOCHO MOEIIABAMGA, HEOMXOIHO
je HampaBuTH KomHjy moctojeher, kako O6m ce o6e3bemuna MoOryhHOCT MHOBpaTKa Ha
OPETXOHO CTAKE Y CIIy4ajy HEOUEKUBAHUX CUTYAIH]a.

19. 3amumuma 00 3noynompebe mexnuuxux 6e3beonocnux crabocmu HKT
cucmema

Ynau 25.

Vkomiko ce umeHTUdUKyjy cnaboctu Koje Mory mga yrpose 6Oesbemnoct MKT
CHCTEMA, a[MHHUCTPATOp MHGPOPMALMOHMX CHCTEMAa M TEXHOJIOTHja je AyXaH Ja Oamax
U3BPIIU II0JCHIaBaka, OMHOCHO MHCTAIMPA COPTBEP KOju he OTKIIOHUTH youeHe CIaboCTH.

20. Obesbeljusare oa akmusnocmu na pesuzuju UKT cucmema umajy wimo maru
ymuyaj na Qpynkyuonucare cucmema

Yiau 26.

Pesusja MIKT cmcTema ce mMopa BpIIMTH Tako Ja MMa INTO Mamd YTHIA] HA
IIOCJIOBHE MPOLECe 3aMOCIeHHX (KOPUCHHUKA). YKOIMKO TO HUje Moryhe y paxHo BpeMe, oH/a
CC BPIK HAKOH 3aBPIICTKA PaJHOI BPEMEHA 3alOCHECHUX (KOPHCHMKA), YHjH O IOCIOBHH
nporec 6uo OMETaH, y3 MIPETXOHY CArJIaCHOCT PyKOBOAKONA O/ICEKA.
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Doud corudaproemi

21. 3amumuma nodamaxka y KOMyHUKQUUOHUM mpexcama yKuyuyjyhu ypeliaje u
60006e

Usan 27.
Komynukanuonun xabnoBu u KaGlOBH 3a Hallajame MOpajy OMTH IIOCTaB/EEHH Y 3UIY

WM KaHaJMIama, Tako Ja ce oHeMoryhum HeopnamheH IPHCTYI, OJHOCHO Jia C€ M3BpIIH
usonanyuja ox Moryher omrrehema.

Mpexna onpema (switch, router, firewall) ce Mopa HanasuTu y rack opmany.
AnmuBECTpaTop UHGOPMAITMOHKUX CHCTEMA M TEXHOJIOTH]A je AyXKaH Ja CTATHO BPILIH

KOHTPOJIHU NPEraca MpEXKHE ONpeMe U 6J'IaFOBpCM€HO npeay3nmMa MEpE y IUJbY OTKIIambambha
CBCHTYAJIHUX HCIIPABHUJIHOCTH.

22. Be3beonocm nooamaxa Koju ce npenoce yuymap onepamopa HKT cucmema,
Kao u usmely onepamopa HKT cucmema u auya éan onepamopa HKT cucmema

Yrau 28.

IIpenocuBu Memuju (€KCTEpHH Xapi JUCKOBH) KOjU CaJpike MoJaTke Mopajy aa Oymy
IIPOTIMCHO OOENEKEHH U TIOTIMCAHH.

IIpenocrBH Meuju Ipe CTaBJbarba BaH ynoTpeOde Mopajy OHTH GH3UUKH YHHUIITECHH.

23. Ilumama ungopmayuone 6Oe3dedHocmu y OKeUpy ynpasnsama ceum pazama
acueomnoz yuxnyca UKT cucmema oonocno denosa cucmema

Unan 29.
Hauvs wmHCTanupama HOBUX, 3ameHa M ojpXkaBame mocrojehux pecypca UKT
cucTeMa Of cTpaHe Tpehux Jjmma koja HHCY 3amocieHa y PoHIy conmmpapHocTH, Ouhe

Ae(hUHNCAH YTOBOPOM KOjH hie OUTH CKIIOILULEH ca THM JIMIMMA.

AIMUHHCTpaTOp MH(POPMAIMOHUX CHCTEMA W TEXHOJOTHja je 3alyXeH 3a TeXHUYIKH
Ha/[30p HaJ{ peajii3alyjoM yroBOpeHHX 00aBe3a o] CTpaHe Tpehux mna.
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Dond conudaprocmi

24. 3amumuma nooamaxa Koju ce kopucme 3a nompebe mecmuparwa UKT cucmema
00HOCHO 0e108a cucmema

Yan 30.

3a notpebe Tectupama MKT cucreMa OZHOCHO Jel0Ba CHCTEMA, aIMUHHCTPATOP
MH(OPMAIIMOHNX CHCTEMA W TEXHOJIOTHja MOKE J1a KOPHCTH HOJATKE KOjH HECY OCET/bHBH,
KOj€ IITHTH, 1yBa ¥ KOHTPOJIHIIE HA O/[roBapajyhu HaumH.

25. 3awmmuma cpedcmasa onepamopa HKT cucmema Koja cy oOocmynna
npysjcaoyuma yciyza

Ymau 31.

Tpeha numa, koju cy mpyxaolu yciyra u3page ¥ ompkasama codTBepa, MOTy
IPUCTYNUTH CaMO OHHM NOJAlUMa KOjH ce Hajiase y 6a3ama rmojartaka Koje cy Aeo copTBepa
KOjH Cy OHM U3PaJHITH, OTHOCHO 3a KOj€ TIOCTOJH YTOBOPOM Je()MHMCAH IPUCTYIL.

AnMuHMCTpaTOp UHGOPMAIIMOHUX CHCTEMA M TEXHOJIOTH]A j€ OJrOBOPaH 3a KOHTPOLY
NPUCTYNIa U HAA30p HaJ M3BPIICHEM YIOBOpeHMX 00aBe3a, Kao M 3a IMOIITOBAKE OApPenOHu
OBOT MPABUJIHKKA KOJUMA Cy TaKBE aKTHBHOCTH Je(DHHKCAHE.

26. Oopycasarve yz080peHoz Hueoa ungopmayuone 6e36e0HOCMU U NPYHCEHUX
YCy2a y cKnady ca ycnoeuma Koju cy y2060peHu ca npy3caouem ycya

Ynan 32.

®onj comMIapHOCTH HeMa CKIIOIJBEH YTOBOP ¢a TpehuM IHMIMMa 3a IpyKambe ycayra
nHdopManmone 6e36eIHOCTH.

3a npyxame yciayra wuHTepHeT 6e3benmoctn POHAY COMMOAPHOCTH 3aLyKeH je
Tenexom Cpouje.

27. Ilpegenyuja u peazosame Ha 6Ge36eOHOCHe UHUUOeHMe, WIMO NOOPA3YMESa
adexeamuy pasmeny umpopmayuja o Oezbeonocnum cnabocmuma HKT cucmema,
UHUUOCHMUMA U HPEeMFaAMA

» Ysan 33.

Y cnyyajy 6mi10 KakBOT HHIUMCHTA KOJU MOXe Ja yrposu 6e36eanoct pecypca UKT
CHCTEMa, 3amoC/iCHHM (KOPDHCHHUK) je IyXaH Jga oaMax o0aBecTH aJMHMHHCTPATOpa
MHQOPMAlMOHNX CHUCTEMa W TEXHONOTHja MIM TeXHHYapa OJp)KaBama HH(OPHAIMOHUX
CHCTEMA U TEXHOJIOTH)a.
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Dond coauddprocni

ITo npujemy npmjaBe ( Hamor 3a WHTEpHY INpHjaBy NpodieMa ), aIMHHHUCTPATOP
NHGOPMAITMOHUX CHUCTEMa W TEXHOJOIWja WM TEXHHYAp OIpXKaBarmba HH(YOPHANMOHMX
CHCTEMA M TEXHOJIOTHWja Cy IYXHHU Jla omMax o0aBecTe pyKOBOAMOLA OJCEKAa M IPEXy3My
Mepe y muipy 3amrute pecypca UKT cucrema.

AZMUHECTpaTOp UH(POPMAIIMOHHX CHCTEMA M TEXHOJIOTHja BOAM €BUACHLU]Y O CBUM
MHIUACHTAMA, Ka0 W [IpdjaBaMa HHIHAEHATa, y CKIady ca ypeaOoM, Ha OCHOBY Koj€, IPOTHB
OJrOBOPHOT JIUITA, MOTY JIa C€ BOJIC AUCIUIUINHCKH, MPEKPIIajHN Wi KPUBUYHHU MOCTYIILIH.

28. Mepe Koje o6e36elyjy xkonmunyumem o00a6barma NOCAA y 6AHPEOHUM
OKOIHOCMUMA

Yran 34.

VYV caydajy BaHpeIHUX OKOJHOCTH, KOje Mory na jnoBeay no usmemrtama HKT
cucreMa u3 3rpage DoHAa COMMIAPHOCTH, AIMUHHUCTPATOP WH(MOPMAIMOHHX CHCTEMA H
TEXHOJIOTHja ¥ TEXHHUYap OJp)KaBama MHGOPHAIMOHUX CUCTEMA M TEXHOJIOTHja Cy Xy)KaHH
na y Hajkpahem poky mpenecy nenose MKT cucrema HeomxoaHe 3a (QYHKIMOHHCARE Y
BaHPEIHO] CUTyallMju Ha pe3epBHy Jokamujy (3rpaga CHB-a II — apxuBa PoHza
coympapHocT, OMmitaguackux 6purana 1).

Komuje Gase mojaraka ¥ AMIMTAJHHX JOKYMEHara Koje Cy HaMEHeEHe y Ciydajy
BaHPEMHUX CHUTyalldja, apXWBHPajy ce Ha MPEHOCHBUM MEIMjUMa jEIHOM MECEYHO H
npeHoce Ha pezepBHy Jjokanwjy (3rpaga CHB-a III — apxmBa ®oHaa CONUAAPHOCTH,
Owmnagunckux Opurajia 1).

Crneundukanujy nemoa MKT crucTeMa Koju €y HEONXOMHH 3a (QYHKIMOHHUCAE Y
BaHpeJHUM cuTyanmdjama wuspaljyje aamunuctparop HHOOpMAnMOHHMX CcHCTEMA U
TEXHOJIOTHja, ¥ TO y JBa IPHMEpKa, OX KOjHX C€ jelaH Hajla3sd KOJ Hera, a JAPYyrd KOoJ
PYKOBOAMOLIA OJICEKA.

Henose UKT cucTema Koju HHCY HEONMXOMHM 3a (YHKIHOHMCAHE Y BaHPEIHHM
cHTyalyjama, CKJIaJUIITe Ce Ha pe3epBHY JIOKAIH]y, KOjy OJpeaH PYKOBOJUIAI OJCEKa.

Cxnamnmreme nemoBa UKT cumcrema xoju HHCY HEOIXOJHH, BPIIH CC Tako Ja
omnpema Oyne 6e36enHa U 00elIeKeHa, Y CKIaay ca eBHACHII]OM KOja C€ O Ih0) BOIH.

III. H3mena npaBuannka o 6e36eqHOCTH
Unan 35.

VY cnydajy HacTaHKa IMMPOMEHA KOje MOTY HACTYIHTH YCJIell TEXHUYKO-TEXHOJIOMIKHX,
KaJpOBCKUX, opranmsammonmx npomena y MKT cucremy um norahaja Ha rioGaqHOM H
HAL[MOHATHOM HHUBOY KOjH MOTY HApyIIuTH HH(OpMamuoHy O€30€IHOCT, aAMHUHHCTPATOP
nH(pOPMAILIMOHKUX CHCTEMA M TEXHOJIOTHja je Ay)XaH Aa 00aBecTH PyKOBOAMOIA OJCEKa, KaKo
Ou OH MOrao Ja TIPUCTYIM M3MEHH OBOT TPaBWIHKKA, Y LIJbY YHanpeheme mepa 3allTure,
HauMHA W IpOIEAypa IIOCTH3aka M OJpkaBarba ajekpaTHor HuBoa 6e3bemsoctn MKT
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Dono conucapnocmi

CHCTEMa, Ka0 W NPEHCIMTHBAIC OBNamiNema M OATOBOPHOCTH Yy Be3M ca Oe3zbennomthy u

pecypcuma UKT cucrema.

Iv.

TCXHOJI

0JICCKa.

Hposepa UKT cucrema

Yman 36.

[Iposepy MKT cucrema Bpmm  agMuHECTpatop HH(GOPMALMOHHX CHCTEMA H

ormja.

ITposepy MKT cucrema ce BPIIHTH IIOCTEHEN MECENA Y TONHH.

ITposepa ce Bpim TaKo mTO Ce:

1)

2)

3)

nposepaBa yckinahenoct mnpaBunamka o 6Gesbemmoctn MKT  cucrema,
y3uMajyhu y o03uMp U mnpaBWiIHMKE Ha Koja ce Bpimd yiyhuBame, ca
MPOIIMCAaHUM YCJIOBAMA, OJHOCHO IpOBEepaBa Ja JH Cy NPaBUIHUKOM
aneKBaTHO mpeaBulleHe Mepe 3amTHTE, MNOpoIEeaAype, oOBamhema |
oarosoproctd y UKT cucremy;

IIPOBEpaBa Ja JId Ce y ONEpaTHBHOM Pajly aJeKBaTHO NPHMEY]y NpeaBuljeHe
Mepe 3alUTHTE ¥ IHpouenype y ckiaay ca yrBpheHmm opnamhemuma u
OJITOBOPHOCTHMA, METOJaMa MHTEPBjya, CUMYJalyje, mocMaTpama, YBHIA Yy
npensuheHe eBUACHIM]E U APYTY JOKYMEHTAIIH]Y;

BpIid  IpoBepa  Oe30egHOCHMX  ¢MabOCTM HA  HHBOY — TEXHHYKUX
kapakrepuctuka KommnoHeHTH WKT cucrema meronom yBuzma y wu3abpaHe
[IPOU3BOJIC, APXUTEKType pellemka, TEXHHUUKE KOH(Urypanuje, TEXHHYKE
moJaTke O crarycuma, 3ammce o gorahajuma (JIoroBe) Kao M METOAOM
TECTHpama IOCTOjaba IO3HATUX O€30eqHOCHUX CIaboCcTH y  CIAMYHEM
OKpY)XEHHMa.

O u3BpUIEHO] MpOBEpH CadMIABA Ce M3BEINTAj, KOjH CE JOCTABIHA PYKOBOIHOIY
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Gond CorTUOapHoCmy

V.  Canpixkaj uzBemraja o nposepu UKT cucrema
Unan 37.

Hssemrraj o nposepu KT cucrema caapxu:

1) Ha3uB oneparopa MKT cucteMa koju ce mpoBepana;

2) Bpeme mpoBepe;

3) nojanu o MMUKMMA KOja Cy BPIIHIIA IIPOBEPY;

4) W3BeIITaj O CIPOBEJICHUM pajlibaMa POBEPE;

5) 3ak/byuke N0 MHUTamy YCKIajeHOCTH MpaBWIHUKOM 0 Oe3bexanoctn MKT
CHCTEMA ca IPONICAHUM YCIIOBUMA,

6) 3aKJpydke IO NHUTay ajJCKBATHE MpUMEHE TpenBuheHUX Mepa 3alITHTE Y
OIIepaTUBHOM pajy;

7) 3aKbyuKke TO THUTAIY EBEHTYAIHHMX Oe30eqHOCHHX CnabocTi Ha HHBOY
TEXHUYKKX KapakrepucTtuka koMmrnoHeHTH UKT cucrema;

8) omeHa ykymHOr HUBOA HH(pOpManHoHe 6e30€AHOCTH;

9) mpennor eBeHTYATHUX KOPEKTUBHHUX MEPA;

10) moTnuc oxroopHor sinna koje je cruposeno nposepy UKT cucrema.

VI. Ilpeaasne u 3aBpmmne oapente

Ynau 38.

OBaj npaBWJIHUK CTYTIa HA CHAI'y HApEeTHOT JaHa OJ JaHa 00jaB/bHUBaMa Ha OIJIACHO]
TabJI ¥ HHTEpHET cTpannim PoHIa COMMIAPHOCTH.

bpoj: 110-00-1/1/2017-01
beorpag, 01.10. 2019.roaune.
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